Hans-Sachs-Berufskolleg Oberhausen

Datenschutzerkidrung
Lernplatiform IServ
Auszubildende, Schulerinnen / Schuiler und Studierende

Am Hans-Sachs-Berufskolleg wird die Lernplattform IServ als verbindliches digitales Lernmanagement-
system eingesetzt.

| Beschreibung des Angebots

IServ bietet eine Cloud basierte E-Education-Plattform, die sowohl im Prdsenz- wie auch Distanzun-
terricht fUr die Organisation und DurchfGhrung von Lehr- und Lernprozessen genutzt werden kann. Im
Wesentlichen werden E-Mail-Austausch, Messenger, Foren, Videokonferenztool, Aufgabenmanage-
menft, Dateiablage sowie Programme zur Textbearbeitung, Datenkalkulation und Prasentationserstel-
lung angeboten.

Il Art der Gespeicherten Daten
FUr jeden Benutzer werden gespeichert:

. Vorname
. Nachname
. Nickname (selbst gewdahlt)
. Account
(Format: vorname.nachname)
. Passwort (als Hashwert)
. interne E-Mail-Adresse
(Format: vorname.nachname@hans-sachs-bk.schulserver.de)
. Homeverzeichnis
. Terminverwaltung
. Erstellungsdatum
. Name des Erstellers
. Letzter Login
. Gruppenmitgliedschaften (z. B. Klassen oder Kurse)
. persodnliche Einstellungen
. Inhalte der Kommunikation in z. B. E-Mail, Chat, Foren
. beliebige Dateien, z. B. Dokumente, Bilder, Videos
. IP-Adresse
. Informationen zu Anfragen an Serverdienste

Anmeldeversuche am Server werden mit IP-Adresse und Zeitstempel erfasst.

Im Falle einer Teiinahme an einer Videokonferenz werden neben Bild- und Tondaten zusatzliche
Daten zur Konferenz verarbeitet: Name des Raumes, IP-Nummer des Teilnehmers und Informatio-
nen zum genutzten Endgerét. Je nach Nutzung werden ggf. Inhalte von Freigaben der Teilneh-
mer verarbeitet. Eine Speicherung der Daten durch die Schule erfolgt nicht.

lll Kreis der Zugriffsberechtigten

Alle Benutzer des Systems entsprechend schulspezifisch zugewiesener Gruppenberechtigung.

Auf persdnliche Dateien hat nur der Nutzer selbst Zugriff, auBer es wurden Freigaben erteilt.

Auf gruppenbezogene Daten haben alle Mitglieder der jeweiligen Gruppe Zugriff.

Alle Teilnehmer einer Videokonferenz haben Zugriff im Sinne von Sehen, Héren und Lesen auf die
Inhalte.
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IV Ort der Speicherung

Es ist gesichert, dass alle Nutzerdaten nur innerhalb Deutschlands in den Rechenzentren von IServ
gespeichert werden und von IServ in keiner Weise ausgewertet oder gelesen werden kdnnen.

Alle Daten werden verschlUsselt Uber das Internet Ubertragen und in den Rechenzentren von IServ
verschlUsselt gespeichert. Zugriff auf die Kontodaten haben nur die Schule und die von der Schule
beauftragten Systembeftreuer.

V Datenschutzrechtliche Aspekte

Die Schulleitung legt fest, wer auf welche Daten Zugriff hat, wer Uber gespeicherte Daten Auskunft
geben kann und welche Fristen fUr die Léschung der Daten nach Verlassen der Schule gelten.
Zugriff auf Daten haben die schulischen Systembetreuer, auskunfisberechtigt bzgl. gespeicherter
Daten ist ausschlieBlich die Schulleitung.

Ein IServ-Benutzerkonto wird inklusive aller gespeicherten Daten einen Monat nach Verlassen der
Schule irreversibel geldscht.

Videokonferenzen werden nicht gespeichert.

VI Vertraulichkeit der Daten

Die Vertraulichkeit derin IServ gespeicherten Daten ist durch detaillierte Rechtezuweisung garantiert.
StandardmdaBig sind vom Benutzer gespeicherte Daten nur fUr ihn selbst zugdnglich und es mUssen
diese explizit anderen Benutzern zum Lesen und Bearbeiten freigegeben werden.

Bei Videokonferenzen ist das Einschalten der Kameras und Mikrofone zwingend erforderlich. Nur so
kann eine Erfassung der Unterrichtsteilnahme erfolgen. Mitschnitte, Screenshots und das Fotografie-
ren des Desktops sind untersagt und werden gegebenenfalls strafrechtlich verfolgt.

VIl Widerruf

Werden die personenbezogenen Daten auf Basis einer Einwilligung verarbeitet, so bestent jeder-
zeit die Méglichkeit, diese zu widerrufen. Die Verarbeitung wird dann ab dem Widerruf nicht
mehr stattfinden. Dem Nutzer ist dann der Zugang zu IServ verwehrt.

Der Befroffene hat ein Recht auf Auskunft gegenUtber der Schule Uber die ihn betreffenden per-
sonenbezogenen Daten sowie auf Berichtigung oder Léschung oder auf Einschrnkung der Ver-
arbeitung, ebenso ein Widerspruchsrecht gegen die Verarbeitung sowie das Recht auf Daten-
Ubertragbarkeit.

VIl Prifung durch Datenschutzbeaufiragten

Der schulische Datenschutzbeauftragte hat das Angebot von IServ geprUft und die ErfUllung der do-
tenschutzrechtlichen Anforderungen des Angebots in der beabsichtigten Einsatzform bestatigt.
Erklarung

Name:

Klasse:

Ich habe die Anmerkungen zum Einsatz der Lernplattform IServ gelesen und erkldre mich damit ein-
verstanden.

Oberhausen, den

Unterschrift Schilerin / Schiler

Unterschrift Erziehungsberechtigte



